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Ministério das Cidades
GABINETE DO MINISTRO Médulo Médulo Modulo
PORTARIA N° 288, DE 22 DE JULHO DE 2009 de de de
O MINISTRO DE ESTADO DAS CIDADES, no uso das atribuicdes que Ihe conferem os Recepcao Comunicagao Bateria

incisos | e Il, do parégrafo Unico do art. 87 da Constituicdo Federal, o inciso IIl, do art. 27 da Lei n°
10.683, de 28 de maio de 2003, e o art. 1° do Anexo | do Decreto n° 4.665, de 3 de abril de 2003,
=)

considerando que a Caixa Econdmica Federa € a unidade gestora da Unigo, para a execucéo
das agdes do Programa de Aceleracdo do Crescimento - PAC, nos termos da Lei n° 11.578/ 2007, e

considerando que os setores de Engenharia e Juridico da Caixa Econdmica Federal estiveram
em greve no periodo de abril a junho de 2009, inviabilizando a andlise da documentacdo entregue pelos
entes federados para solugéo da cléusula suspensiva no prazo estipulado, resolve:

Art. 1° Estabelecer prazo, até 31 de agosto de 2009, para atendimento das exigéncias técnicas
previstas em cléusula suspensiva dos Termos de Compromisso, inseridos no Programa de Aceleragdo do
Crescimento - PAC, firmados no exercicio de 2007.

Art. 2° Estabelecer prazo, até 31 de agosto de 2009, para atendimento das exigéncias técnicas
previstas em clausula suspensiva dos Termos de Compromisso firmados no periodo compreendido entre
1° de janeiro a 30 de junho de 2008, inseridos no Programa de Aceleragdo do Crescimento - PAC.

Art. 3° As exigéncias técnicas de que tratam os artigos 1° e 2° deverdo viabilizar, no minimo,
a apresentacdo da Sintese do Projeto Aprovado - SPA de uma etapa do objeto contratado, conforme
previsto no subitem 10.7 do Manual de InstrucBes para Contratacdo e Execucdo dos Programas e Acdes
do Ministério das Cidades inseridos no Programa de Aceleragdo do Crescimento - PAC, aprovado pela
Portaria n° 411, de 26 de agosto de 2008.

Parégrafo Unico. O atendimento das pendéncias técnicas, previstas em cldusula suspensiva,
relacionadas as etapas subseqiientes do Termo de Compromisso, devera ocorrer até 30 de dezembro de
2009.

Art. 4° Esta Portaria entra em vigor na data da sua publicacéo.

MARCIO FORTES DE ALMEIDA

SECRETARIA EXECUTIVA
DEPARTAMENTO NACIONAL DE TRANSITO

PORTARIA N® 253, DE 22 DE JULHO DE 2009

O DIRETOR DO DEPARTAMENTO NACIONAL DE TRANSITO - DENATRAN, no uso das
atribuicles legais, e, por forga de decisdo judicial proferida liminarmente nos autos da Acdo Civil
Publica n°. 2009.61.00.007033-0, em tramite na 72 Vara Federal/SP, bem como o que consta do Processo
Administrativo n°. 80000.016700/2009-00, resolve:

Art. 1°. O art. 1° da Portaria n° 47, de 20 de agosto de 2007, passa a vigorar com a seguinte
redacao:

'Art. 1°. Definir na forma do Anexo desta Portaria, as especificagdes, as caracteristicas e as
condigdes de funcionamento e operagdo do dispositivo antifurto e do sistema de localizacdo de que trata
a Resolugdo CONTRAN n°. 245/2007.'

Art. 2°. O Anexo da Portaria n° 47, de 20 de agosto de 2007, passa a vigorar com a redagéo do
Anexo | desta Portaria

Art. 3°. O Anexo da Portaria n° 102, de 30 de outubro de 2008, passa a vigorar com a redac&o
do Anexo Il desta Portaria

Art. 4°. O Anexo da Portaria n® 129, de 18 de dezembro de 2008, passa a vigorar com a redagdo
do Anexo Il desta Portaria.

Art. 5°. Esta Portaria entra em vigor na data de sua publicacao.

ALFREDO PERES DA SILVA

ANEXO |
(Substitui 0 anexo da Portaria n® 47, de 20 de agosto de 2007)

EQUIPAMENTO ANTIFURTO

1 - DEFINICOES

1.1 - Equipamento Antifurto

1.1.1 Denominase equipamento antifurto aquele que apresenta as fungdes de bloqueio au-
ténomo e bloqueio remoto de veiculos.

Para veiculos ciclomotores, motonetas, motocicletas, triciclos e quadriciclos, o bloqueio pode
ser opcionalmente substituido por dispositivo de alerta sonoro e visua auténomo e alerta sonoro e visual
remoto (Alarme sonoro e Luzes de emergéncia).

1.1.2 A fungdo de localizagdo é opcional, podendo ser adquirida pelo proprietério do veiculo.

1.2 - Sistema de localizagéo

Denomina-se sistema de localizagdo aquele que disponibiliza informacdes de posicionamento
geogréfico.

1.3 - Bloqueio

Entende-se por bloqueio a caracteristica de impedir o funcionamento do veiculo.

2 - DO EQUIPAMENTO

2.1 - Fungdo

O equipamento antifurto devera obrigatoriamente executar as fungfes de bloqueio auténomo
(local), blogueio remoto e deverd também ter integrado médulo de comunicagdo, que permita, pos-
teriormente a contratacdo do servigo, ao equipamento antifurto receber comandos de blogueio remoto ou
alarmes sonoro e visual remoto (somente para ciclomotores, motonetas, motocicletas, triciclos e qua-
driciclos). A tecnologia adotada pelo médulo de comunicagdo deve permitir o recebimento dos co-
mandos em toda érea de cobertura de telecomunicagdes nacional.

2.2 - Composi¢ao

O equipamento antifurto devera ser constituido de vérios médulos funcionais conforme figura 1
e descrigdo abaixo:

Satélite Bi-direcional Auxiliar

Médulo de gerenciamento e blogueio

Figural: Interface com o veiculo

2.2.1 - M6dulo de Recepgéo Satélite

Componente que tem como fungdo receber sinais de quatro ou mais satélites, de uma cons-
telagdo e permitem medir a velocidade de deslocamento de veiculos para garantir a seguranca em casos
de recebimento de comando de blogueio remoto.

2.2.2 - Modulo de Comunicagdo Bi-direcional

Componente responsavel por transmitir e receber informages. O médulo devera ter todos os
requisitos técnicos e funcionais para estabelecer comunicagdo segura, confiavel e ter certificado de
homologagdo da ANATEL.

2.2.3 - Mdédulo de Gerenciamento e Bloqueio

E o componente gque concentra toda a inteligéncia do sistema. Tem como fungdo coletar as
informagdes disponibilizadas pelo médulo de recepgdo satélite. Também é responsavel pela interface
com o modulo de comunicagdo, bloqueio e alarme sonoro e visua do veiculo e gerenciamento de todas
as fungBes do equipamento antifurto.

2.2.4 - Modulo de Bateria Auxiliar

E o componente do equipamento antifurto que suporta o dispositivo com energia suplementar
nos casos de corte da conex@ com o sistema de bateria do veiculo ou por falta de energia na mesma.
A bateria auxiliar devera ter capacidade de manter o eguipamento em funcionamento, pelo tempo
minimo adequado a execugdo das funcOes necessarias a protecdo do veiculo, depois de cortada a
alimentagdo principal.

2.3 - Caracteristicas complementares

A remocado do equipamento antifurto impedira que o veiculo sgja acionado.

O equipamento antifurto deverd atender as normas de seguranga quanto a interconexdo de
dispositivos eletrénicos a arquitetura dos veiculos, evitando, dessa forma, a interferéncia no funcio-
namento de outros equipamentos. .

3 - DA FUNGCAO DE BLOQUEIO, ALARME SONORO E VISUAL E LOCALIZACAO

3.1 - Funcdo de Blogueio (autdnomo e remoto)

A fung&o de bloqueio devera obrigatoriamente sair de fébrica funcional e sempre que acionada,
proporcionar seguranca adequada ao veiculo.

O blogueio deve ser auténomo, ativado localmente pelo usuério ou pelo préprio veiculo através
de dispositivos de sensoriamento, e remoto que sera ativado através do recebimento de comando de
blogueio por autorizagdo expressa do proprietario do veiculo.

A concretizacdo do bloqueio do veiculo s6 podera ocorrer nas condigGes em que 0 mesmo ndo
se encontre em movimento, eliminando desta forma a possibilidade de acidentes.

3.2 - Fungdo Alarme Sonoro e Visua (autbnomo e remoto)

A fungdo aerta sonoro e visua devera, obrigatoriamente, sair de fabrica funciona e, sempre
que acionada, proporcionar seguranca adequada ao veiculo.

Para ciclomotores, motonetas, motocicletas, triciclos e quadriciclos, essa fungéo visa ativar o
dispositivo de aerta sonoro e visual em caso de acesso indevido ao veiculo.

A funcdo alerta sonoro e visual pode ser ativada localmente através de sensores, ou por controle
remoto, chave do veiculo, dispositivos magnéticos, etc. A ativacdo local aciona o aerta autdnomo.

Nos casos de telecomandos, visando a ativagdo do dispositivo de aerta sonoro e visua para
ciclomotores, motonetas, motocicletas, triciclos e quadriciclos, funcionalidade pode ocorrer com o
veiculo em movimento, independentemente do estado de ignicao.

3.3 - Fungdo de Localizagdo (quando opcionalmente adquirida pelo proprietério do veiculo)

N&o sera permitida a ativacdo da funcdo de localizag8o, por parte de provedores de servicos de
monitoramento e localizagdo, sem o prévio conhecimento e anuéncia por escrito do proprietario do
veiculo.

O equipamento antifurto, uma vez habilitada a funcdo de localizag8o, devera enviar informagdes
precisas sobre seu posicionamento e sobre eventos relacionados a seguranga do veiculo a central de
SErvicos.

3.4 - Das empresas prestadoras de servicos de monitoramento e localizagdo

As empresas prestadoras de servico de monitoramento e localizagdo deverdo ser obrigato-
riamente certificadas pelo DENATRAN.
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A cmi_fig,éo,&qé condicionada ao preenchimento dos seguintes requisitos:

-Capacidade técnica,

-Capacidade financeira

-Histérico de servigos prestados

-Capacidade operacional

-Responsavel técnico )

-Servico de atendimento a clientes i .

A certificacio estara sujeita a revisio anual e sera revogada sempre que 0s servigos prestados,
ndo apresentarem a qualidade e disponibilidade contratada.

ANEXO Il
(Substitui o anexo da Portaria n® 102, de 30 de outubro de 2008)
EQUIPAMENTO ANTIFURTO

1 - CARACTERISTICAS TECNICAS COMPLEMENTARES A PORTARIA N°. 47/2007
1.1 - Equipamento Antifurto ) _ o
O equipamento antifurto devera ter todas as suas funcdes obrigatrias testadas e funcionais.
.. Os fabricantes de equipamento antifurto oferecero opcBes possivels para atender os requisitos
técnicos, na hipotese de ocorréncia de Evento, com objetivo de atender ao disposto na Lei Complementar
n° 121, de 09 de fevereiro de 2006. ) B o
1.2 - Sistema de Localizagéo (quando opcionalmente adquirido pelo proprietério do veiculo)
.. O sistema de localizagéio devera obter as coordenadas de posi¢éo de veiculos equipados com
dispositivo antifurto, através de sistemas de posicionamento por satélite. L

O canal de comunicagdo para envio de informagdes de posicionamento Bgrdera utilizar gualqu_er
tecnologia de comunicacdo disponivel no mercado, desde que apresentem cobertura naciona e sgja
aprovada pela ANATEL.

13 - Bloqueio - o . )
A funcdo blogueio tem como principal caracteristica impedir o funcionamento do veiculo nos
casos em que o dispositivo antifurto, interligado ao veiculo através de sensores, ou outros meios, perceba
alguma atividade ndo programada na estratégia de protecdo ao bem.

A fungdo bloqueio pode ser ativada/desativada localmente ou remotamente através de tele-
comandos.

1.4 - Alerta Sonoro e Visual . . o .

Para veiculos ciclomotores, motonetas, motocicletas, triciclos e quadriciclos, o bloqueio pode
ser opcionalmente substituido por dispositivo de alerta_sonoro e visual (Alarme sonoro e Luzes de
emergéncia). O dispositivo de alerta visa a maior protecdo do bem visto que no caso de duas rodas, o
blogueio n&o evita o transporte/deslocamento do veiculo. )

A funcdo alerta sonoro e visual pode ser ativada e desativada localmente ou remotamente
através de tele-comandos. .
%l FL'%NCQES DO EQUIPAMENTO COMPLEMENTARES A PORTARIA Ne°. 47 DE 2007
Lo FUNGeo ) . ~ .
As funcbes obrigatdrias do equipamento antifurto deverfo estar sempre ativas. .

~ Nos casos em que, opcionalmente, o proprietério do veiculo adquirir a fungdo de monitoramento
e localizag8o, todas as informagGes de posicionamento e eventos armazenados deverdio ser transmitidas
a central de servigos contratada com a seguinte frequéncia: o . .

~ -Operacdo Normal - no minimo uma vez a cada 24 horas e, se a ignicdo do veiculo estiver
desligada, Epor um periodo de pelo menos 7 dias;
-Evento - no minimo a cada 5 minutos. ) o
~ Sera considerada como evento a violag@o da estratégia de protecdo do veiculo, definida pelo
fabricante ou importador, com a utilizagdo do equipamento antifurto, conforme apresentado no processo
de homologagéo. L
2.2 - Composicdo

~ O eguipamento antifurto trata-se de um Unico equipamento com as funcbes obrigatérias de
blogueio auténomo (local) e remoto. o -

i Os moédulos da figura 1 sdo modulos funcionais e ndo dispositivos separados com excegéo do
modulo de bateria auxiliar, que podera estar separado_dos outros moédulos desde que seu cabo de
conex&o e conectores estejam protegidos contra eventuais tentativas de remogéio do mesmo. )

A interface com 0 veiculo € de total responsabilidade do fabricante e depende da estratégia de
seguranca adotada.

Vodulo Module WModulo
de de de

Recepgan Comunicacao Bateria

Satelite Birdirecional Avxiliar

Module de gerenciamento e Bloguein

Figura 1: Interfacé com o Veiculo

Figura 1. Interface com o veiculo

2.2.1 - Médulo de Recepcéo Satélite

O modulo de recepcéo satélite tem como componentes:

-Antena (interna ou externa);

-Receptor.

As informagGes relativas as coordenadas de posicao do veiculo s6 serdo disponibilizadas pelo
’\/Igaldplo de Recepgdo Satélite quando o proprietario do mesmo adquirir (opcionalmente) a fungdo de
ocalizagdo.

. Este modulo tem como fung&o receber sinais de uma constelac@io de satélites, processar as
informagOes provenientes de pelo menos quatro satélites da constelaggo e determinar, em 3 dimensdes
(3D), a posicéo do veiculo equipado com dispositivo antifurto. o

. Pode ser utilizado qualquer sistema de constelacdo de satélites ja existente ou que entre em
servigo no futuro e que permita o posicionamento de veiculos. )

.. O modulo de recepcéio satélite deve utilizar configuragéo de hardware (Chipset) de ata sen-
sibilidade e precisdo de no minimo 30 m @ 95% do tempo.

2.2.2 - Modulo de Comunicacéo Bi-direcional o )

O modulo de comunicaggo bi-direcional devera sair de fébrica testado e totalmente integrado
a0s outros modulos funcionais descritos na Figura 1.

Ser4 composto de:

-Antena (Interna ou_externa);

-Unidade de comunicagd. = _ ) ) . )

Este médulo tem como funcdo enviar e receber informacGes de uma central de servigos.
InformacGes de eventos, definidos na estratégia de protecdo do veiculo, dever&o sempre ser enviadas a
central. Comandos de blogueio e desblogqueio dever&o ser recebidos e processados pelo equipamento
antifurto, assim como a ativacdo e desativacdo do aerta sonoro e visual para ciclomotores, motonetas,
motocicletas, triciclos e quadriciclos. )

2.2.3 - Modulo de Gerenciamento e Bloqueio ) ) . 3
funci O mddulo de gerenciamento e bloqueio é responsavel pela integracdo de todos os modulos
uncionais.

) Recebe informagbes do modulo de R 80 Satélite, recebe informagBGes de eventos pro-
venientes das interfaces com o veiculo, faz interface com o mddulo de comunicagéo bi-direcional e
geréncia a condicdo do modulo de bateria auxiliar. . . .

. O ndmero de entradas e saidas de interface do equipamento antifurto com o veiculo deve ser
definido_pela montadora de veiculos de acordo com sua estratégia de implementacéio. Estas entradas e
saidas s30 utilizadas para leitura de sensores e/ou controle de atuadores para executar a fungéo de
bloqueio definida pela Resolucdo n° 245/07 do CONTRAN e, exclusiva e opcionalmente para ci-
clomotores, motonetas, motocicletas, triciclos e quadriciclos, a fun¢do alerta sonoro e visual.

2.2.4 - Modulo de Bateria Auxiliar | . 3 o .

) O modulo de bateria auxiliar devera ser integrado aos outros médulos funcionais descritos na
Figura 1. Poderd, excepcionalmente, estar separado, desde que seu cabo de conex&o e conectores estejam
prote(%ldos contra eventuais tentativas de remocdo. Devera também ser constantemente monitorado para
garantir a sobrevida do dispositivo antifurto, em caso de corte da fonte principal de energia. =

. Em caso de ativagao da bateria auxiliar, 0 equipamento antifurto devera manter a comunicagéo
operacional para recebimento do comando de bloqueio remoto ou ativacdo do alerta sonoro e visual
(excltusvamente para ciclomotores, motonetas, motocicletas, triciclos e quadriciclos) e o envio de
eventos.

A duraggo da bateria auxiliar, quando operar como fonte principal de energia, deve ser de, pelo
menos, duas horas, com, vida Util de, pelo menos, um ano, em condicdes normais de utilizago.

3 - DA FUNCAO DE BLOQUEIO, ALERTA SONORO E VISUAL

3.1 - Funcéo de Bloqueio . . . o

Esta fun%ao visa bloquear o veiculo em caso de acesso indevido, devendo ser de dois tipos,
autbnoma e remota: R ) )

. 3.1.1 - Blogueio Auténomo: ativado localmente mediante sensores, controle remoto, chave do
veiculo, d%spog{}lvos magnéticos, etc. Este s6 poderd ocorrer com o veiculo parado e na condi¢do de
igni igada.

9 gao 3.1.2 - Blogueio Remoto: sempre funcional, ocorre com a utilizacdo de tele-comando. Este s6
podera ocorrer com o veiculo parado, independentemente do estado de ignig&o. ) o
o A edtratégia de reducéo gradual de velocidade, se utilizada, para o posterior blogueio, € de
inteira responsabilidade das montadoras de veiculos. ) o

) funcéo_bloqueio ndo pode ser facilmente desativada na ocorréncia de um evento, carac-
terizado por invasdo da estratégia de protecdo do veiculo, através de nenhum tipo de desvio de sinal
ﬁletrlclo, desvio pneumdtico, ou desvio mecénico (‘by-pass), fato que sera avaliado no processo de

0mol 0gacao. ) . a . .

o Os veiculos equipados com gerenciamento mecanico do motor, nos quais o motor de partida for
utilizado como meio de bloqueio, devem ser providos com protecéo do acesso aos terminais do relé e
do solendide, a fim de dificultar violagdo e acionamento indevido. .

. Os veiculos egui Bados com gerenciamento eletrénico do motor ndo podem utilizar o motor de
partida como método de blogueio. )

3.2 - Func&o Alerta Sonoro e Visua o o ) )

~_ Para ciclomotores, motonetas, motocicletas, triciclos e quadriciclos esta fungéo visa ativar o
dispositivo de aerta sonoro e visual em caso de acesso indevido ao veiculo.

A funcdo alerta sonoro e visual pode ser ativada localmente, através de sensores, controle
remoto, chave do veiculo, dispositivos magnéticos, etc. A ativacéo local aciona o aerta auténomo.

. Nos casos de tele-comandos, visando a anvga,o, do dispositivo_de alerta sonoro e visua para
ciclomotores, motonetas, motocicletas, triciclos e quadriciclos, esta funcionalidade pode ocorrer com o
veiculo em movimento, independentemente do estado da ignig&o. .

) A funcéo_bloqueio ndo pode ser facilmente desativada na ocorréncia de um evento, carac-
terizado por invasdo da estratégia de protec@o do veiculo, através de nenhum tipo de desvio de sina
ﬁletn(fo, desvio pneumdtico, ou desvio mecanico (‘by-pass), fato que sera avaliado no processo de

omol ogacao.

3.3 - Funcéo de Localjzagéo (quando opcionalmente adquirida pelo proprietério do veiculo)

A funcéo de localizago e opcional, podendo ser adquirida pelo proprietério do veiculo.

A func8o devera permitir o envio de informagGes sobre a posi¢éo do veiculo, bem como todos
0s eventos relacionados a violagio da estratégia de protecéio deste, definida pelo fabricante ou im-
portador, com a utilizag&o do equipamento antifurto, conforme apresentado no processo de homol ogag&o.
As informagBes devem ser suficientes para a localizagdo do veiculo. n )

) O ndmero de prestadores de servico de monitoramento e localizaggo certificados por tipo de
eq(L:JB)zammto antifurto, instalado nos veiculos, deve ser de, no minimo, dois (Para 0s casos em que 0
ACP245, versdo 1.2.1 ou superior, ndo tenha sido adotado como o Unico protocolo embarcado no
equipamento antifurto). Esta medida visa a garantia da continuidade do servigo nos casos de:

-Interrupcéio de operagéo por motivo de for¢a maior; ) L

-Revogacdo da certificagéo do prestador de servigos de monitoramento/ localizag&o por néo
atender aos requisitos minimos de qualidade de servigos, estabelecidos em contrato com usuérios e
apresentados a0 DENATRAN. ) ) i .

 Para os casos em que o fabricante ou importador do veiculo assuma oficiamente a res-
ponsabilidade pela disponibilidade e pela prestacdo de servicos de monitoramento e locaizagéo, o
ndmero de prestadores deste servico certificados por tipo de equipamento antifurto instalado nos vei-
culos, pode ser de um. Esta condicdo so sera aceita se o fabricante ou importador do veiculo apresentar
uma declaracdo de responsabilidade, comprometendo-se pela continuidade da disponibilidade e da

restacéio a todos os veiculos F;e)'ro\odumdos e ou importados nesta condi¢do, a partir da vigéncia da

esolucéo n° 245/07 do CONTRAN. L . .

_ Esta opgdo sera definida no_processo de certificacdo do equipamento antifurto/provedor de
servico de monitoramento e localizagéo. . L »

A habilitacio do servigo de monitoramento e localizagéio, por parte do usuario, deve contemplar
as seguintes agOes: » . .

. -Assinatura de contrato entre as partes, usuério e prestadores de servicos, de forma a garantir ao
usuério a qualidade do servmi‘o ofertado e contratado e aos prestadores de servigos 0 recebimento pelo
servico de monitoramento e localizagdo prestado, com clausula expressa de vedagéo da utilizago das
informacdes obtidas para fins diversos daguele para qual foi contratado o servico.

) -Autorizag80 por escrito do usuario do servico de monitoramento e localizagéo para mo-
nitorar/localizar seu veiculo e quando especificado, utilizar esta informacéo para outros servigos.

~ InformagBes minimas a serem enviadas pelo equipamento antifurto ao Sistema do provedor de
servigos de monitoramento e localizagdo em operacdo normal e evento:

-Data e Hora.

-Latitude.

-Longitude. ; 3

-Status das Entradas e Saidas do Médulo.

4 - CARACTERISTICAS COMPLEMENTARES

4.1 - Remocdo do Equipamento Antifurto. )

'Esta caracteristica visa a proteggo do veiculo e deve ser implementada pela montadora, de forma
a garantir que, em caso de remog&o do equipamento antifurto, o veiculo ndo possa ser acionado.
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4.2 - |dentificag@o do Equipamento Antifurto ) -

A identificacdo do equipamento antifurto sera feita através do ndmero Unico do dispositivo de
comunicacdo integrado a0 mesmo o SIMRAV-ID. Esta identificacéo deve permitir que o usuario possa
a qualguer momento ativar o servico de monitoramento e localizag&o. O formato do SIMRAV-ID esta
disponivel no DENATRAN.

4.3 - SIMCard - Para os casos de utilizaco da tecnologia GSM/GPRS

A ANATEL e o DENATRAN viabilizar& o uso de 'SIMCard Genérico - SIM245 -' como forma

de garantir a livre escolha da operadora de telecomunicagBes no momento da ativagéo do servico de
monitoramento e |ocalizagéo. ) ) =

As caracterigticas do SIMCard Genérico - SIM 245 - j& estd0o definidas pelo DENATRAN e

encontram-se disponiveis junto aos fabricantes de SIM Cards.

4.4 - Protocolo Aberto de Comunicagéo o o

O protocolo de comunicacdo ACP V3 - Application Communication Protocol € um protocolo

aberto, que foi desenvolvido para dar suporte a aplicactes de sistemas inteligentes de transportes, tendo
/SA%% c&lgebldo para operar com caracteristicas 'OTA - Over the Air', doravante denominado Protocolo

O protocolo ACP 245 foi escolhido como obrigatorio para todos os eqmaj‘ijpamentos antifurto
comercializados como eguipamento obrigatério. O ACP 245 também deve ser adotado obrigatoriamente
por todos os provedores de servigos como alternativa aos seus protocolos proprietérios.

Equipamento antifurto - Devera sair de fabrica equipado com o protocolo ACP 245, ou com
rotocolo proprietério e protocolo ACP 245. O eguipamento antifurto s serd homologado pelo DE-
ATRAN com o protocolo ACP 245 embarcado. Excepcionalmente, o equipamento antifurto, apenas

com o protocolo proprietério embarcado, sera homologado com restngéo, desde que: .
DENAT I%)A #\z‘i exista um equipamento antifurto com o ACP 245 homologado pelo interessado junto ao
;e

b) o fabricante ou o importador do veiculo assegure a0 DENATRAN que sera ofertado ao
consumidor optar pelo equipamento, responsabilizando-se pela documentagio comprobatoria.

O protocolo ACP 245 é uma vers3o reduzida do protocolo ACP V3 e foi otimizado para atender
aos requisitos da Resolugdo n° 245/07 do CONTRAN. As aplicagBes obrigatérias do protocolo s&o:

Aplicagdo 1 - 'Provisioning' - Provisionamento.

Aplicacdo 2 - 'Configuring’ - Configurac&o.

Aplicacdio 6 - 'Remote Vehicle Function' - FungBes Remotas do Veiculo.

Aplicacdo 10 -'Vehicle Tracking' - Localizag&o de veiculos.

Aplicacdo 11 - 'Alarm Indication' - Indicagdo de alarmes. o o

Versdo completa do protocolo ACP V3 assim como versdo com adicional proprietéria do
mesmo serd aceita para fins de homologacéo.

- _ ANEXO 111
(Substitui 0 anexo da Portarian® 129, de 18 de dezembro de 2008)

Caracteristicas do processo de homologag&o do equipamento antifurto obrigatério e dos pro-
vedores de servicos de monitoramento e Iocallzagao. )
ICI\?S]I% eEmentar as ResolugBes n° 245/2007 e Portarias n° 47/2007 e n° 102/2008.
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16
.8 ANEXO V - Certificagdio e Homologagdo do Sistema Antifurto para Andlise da Estratégia

de Protec&o do Veiculo 17
.8.1 Estratégia de protecdo do veiculo 17
.8.2 Parmetros para andlise do bloqueio do veiculo 18
.8.3 Parmetros para Andlise do Desbloqueio do Veiculo 19 _

2.8.4 Parémetros para andlise da ativacao do alerta sonoro e visua nos ciclomotores, motonetas,
motocicletas, triciclos e quadriciclos (quando aplicavel): 19 ) )

2.85 Parmetros para andlise da desativagd0 do aerta sonoro e visual nos ciclomotores,
motonetas, motocicletas, triciclos e quadriciclos (quando aplicavel). 20

2.8.6 Pardmetros para Andlise da fungfo de localizagdo do veiculo 20

3. O PROCE DE CERTIFIC%EAO E HOMOLOGAGCAO DE PROVEDORES DE IN-
FRAESTRUTURA E PROVEDORES DE SERVICOS 21

3.1 Entidades envolvidas 21 ) ) ) )

3.11.1 Provedores de servico de monitoramento e localizagdo com infragestrutura propria
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Provedores de Infraestrutura 21
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3.1.3 Provedores de servigo de monitoramento e localizagdo sem infraestrutura propria
21

314

3

1.4 Operadoras Telecomunicagbes SMP 21
2 Provedores de Servicos de monitoramento, localizag@o e de infraestrutura 22

3.3 Parémetros a serem atendidos pelos Provedores de Infraestrutura 22

3.4 Parametros a serem atendidos pelos provedores de servigos de monitoramento e localizagdo
com Infraestrutura propria 24

3.5 Parametros a serem atendidos pelos provedores de servigo de monitoramento e localizagéo
sem Infraestrutura prépria 27 5 5

1.0 PROCESSO DE CERTIFICACAO E HOMOLOGAGAO

Introducéo

Em 27 de julho de 2007, o Conselho Nacional de Transito - CONTRAN aprovou a Resolugdo
CONTRAN n° 245, que disple sobre a instalagdo de equipamento obrigatério, denominado antifurto, nos
veiculos novos saidos de fabrica, nacionais e importados, cabendo a cada proprietéario de veiculo decidir
sobre a aquisi¢do da funcéo de localizagdo e posterior habilitacio do equipamento junto aos provedores
de servico de monitoramento e localizagéo.

Os equipamentos antifurto, as empresas prestadoras de servi¢co de monitoramento e localizago
e os provedores de infraestrutura deverdo ser obrigatoriamente certificados e homologados. A cer-
tificacdo dos provedores de infraestrutura e das empresas prestadoras de servico de monitoramento e
localizagdo estara sujeita a revisdo anual e sera revogada sempre que a infraestrutura proposta e/ou 0s
sen(igospreﬂados ndo apresentarem a qualidade e a disponibilidade proposta no processo de ho-
mologagao.

O processo de certificagdo e homologagéo aqui descrito € compulsdrio para todo equipamento
antifurto e qualquer servico a ser comercializado com finalidade de atender a Resolucéo n°® 245/2007, a
excegdo dos provedores de telecomunicacéo.

Processo de Homologagdo e Certificagdo

O DENATRAN serd o 6érgao governamental responsavel por homologar o certificado de con-
formidade emitido pelo organismo de certificacdo, antes da comercializagdo dos produtos ou servigos.

Apods a homologagdo, os produtos, sistemas e servicos poderdo ser comercializados, desde que
disponibilizadas, no site do DENATRAN, as informacdes de identificagdo de homol ogacéo.

Este processo de homologacéo e certificagdo (Figura 1) tem o objetivo de verificar a con-
fiabilidade de funcionamento dos equipamentos e sistemas, a regularidade das empresas envolvidas na
fabricacéo do equipamento antifurto e na prestacdo de servigos de monitoramento, e também, a qua-
lidade dos servigos prestados incluindo estrutura de atendimento e seguranca da informagao.

CONTRAN

Resolugao n° 245/2007

DENATRAN

Portaria n® 47/2007 e Portaria n°® 102/2008

: Equipament
ANATEL | Processo de || oantifurto e
B Homologacao servicos
Y r Iy aprovados
Fabricantes de Provedores de Servigcos

equipamentos e de infra-estrutura

automotivos - antifurto

Montadoras de veiculos e importadores atuando no
Pais

Figura 1: Processo de Homologagéo e certificagdo

1.1 Aplicacéo

O processo de certificagdo e homologacdo aqui descrito € compulsério para todo sistema
(conjunto de mddulos e sensores que compde a estratégia antifurto de um determinado veiculo) antifurto
a ser instalado em veiculo de fabricagdo no Pais e importados, como item de instalagdo obrigatéria, de
acordo com a Resolugéo n° 245/2007.

Este processo aplica-se a

-Qualquer provedor de servico que venha a oferecer servicos de monitoramento e localizagéo
com base na Resolugdo n° 245/2007,

-Provedor de infraestrutura computacional e operacional de dados,

e -Equipamento antifurto, de uso obrigatério, com base na Resolugéo n° 245/2007, instalado nos

veiculos.
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1.2 Definicoes

1.2.1 Equipamento Antifurto ) ) )
) Equipamento de uso obrigatorio a ser instalado em todos os veiculos de fabricagéo nacional e
|mg/ortados de acordo com a Resolugdo n° 245/2007 do CONTRAN e Portarias n°® 47/2007 e n°
102/2008 do DENATRAN, que apresenta as fungbes obrigatorias de blogueio e alerta sonoro e visual de
veiculos e funcdo opciona de localizagdo, quando adquirida opcionalmente pelo proprietério do vei-

culo.
1.2.2 Sistema Antifurto
el E o conjunto de médulos e sensores que compde a estratégia antifurto de um determinado
veiculo.

1.2.3 Veiculo com equipamento antifurto com todas as funcfes obrigatdrias ativas )

E o veiculo no qual esta instalado o equipamento antifurto, através do qual se desgja redlizar a
prevencéo ao furto e roubo de veiculos.

1.2.4 Provedores de Telecomunicagbes - SMP ) )

S80 empresas de telecomunicagdes outorgadas pela ANATEL que realizam a transmisséo de
Idade?ls entre os veiculos equipados com dispositivo antifurto, e as infraestruturas de monitoramento e
ocalizagdo.

1.2.5 Prestadoras de servigo de monitoramento e localizagéio ) )

Sa0 empresas que, contratadas pelo proprietério do veiculo, prestam os servicos de moni-
toramento e localizagdo que, para tal, usam infragstrutura computacional, operacional de dados e de
telecomunicagBes. o

1.2.6 Usuérios - Proprietarios de veiculos

el S&0 os usuérios finais do sistema, pois sdo beneficiados pela prevencéo ao furto e roubo de
veiculos.

1.2.7 Beneficidrios da homologagéo: o )

Séo entidades que iniciam o processo, requisitando a homologacéo, e provendo ao organismo de
certificagdo, informagBes para que Seus equipamentos e ou servigos sgjam testados/avaliados.

-Fabricante de veiculos e importadores;

-Fornecedor de equipamento antifurto; ) ) »

-Provedor de servicos de monitoramento, localizacdo e de infraestrutura. A certificag@o/ho-
mologacdo destes provedores se dard por meio de auditorias.

1.2.8 Laboratorio Acreditado ) _ )

E a entidade que possui reconhecimento da competéncia técnica e é responsavel pela realizagéo
de testes e ou auditorias necessérias ao processo de homologagdo. O Laboratorio deve ser acreditado
pelo DENATRAN e pelo organismo de certificagdo para a execugdo dos testes e auditorias previstas para
este processo. ) B

1.2.9 Organismo de Certificacdo ) )

E o organismo aprovado pelo DENATRAN responsavel pela andlise técnica e documental do
prot;?%;@d Envia relatério final de conformidade ao DENATRAN para avaliacdo e homologacdo do
certificado.

1.2.10 Certificacéo ) ) )

E o conjunto de procedimentos regulamentados e padronizados que resultam na expedi¢éo de
Certificado de conformidade pelo organismo de certificagéo.

1.2.11 Certificado de conformidade " .

E um documento, emitido pelo organismo de certificagéio e enviado ao DENATRAN que atesta
a conformidade dos eguipamentos e servicos.

1.2.12 Homologagéo

E o ato de exclusiva responsabilidade do DENATRAN, pelo qual habilita os beneficiarios da
homologacéo a comercializarem os seus produtos e ou Servigos.

1.2.13 Modelo de Fluxo de Dados ) ] )

O processo de certificagdo e homologagdo aqui descrito é baseado no seguinte modelo de fluxo
de dados (Figura 2):

Veiculo com ecuupamerto
antifurto com todas as

fungoes ativas

Prove dores de
Tele comunicagdes

Prestador as de serago
de mord toramento e
localizagao

Usuarios - Proprietarios de vei culos

Figura 2: Interconexdes de dados entre entidades

1.2.14 Fluxo referente ao processo de certificaco e homologagéo

O processo de certificaco e homologagdo seguira os fluxos de informagdes das Figuras 3 e 4
e aplicam-se aos fabricantes e importadores de veiculos, fornecedores de equipamentos antifurto, pro-
vedores de servicos e provedores de infraestrutura. O fluxo de informagoes referentes a primeira fase do
processo (homologacdo provisoria) aplica-se somente aos fabricantes e importadores de veiculos e
fornecedores de eguipamentos antifurto. - .

2 O PROCESSO DE CERTIFICACAO E HOMOLOGAGCAO DE EQUIPAMENTOS AN-
TIFURTO

2.1 Primeira fase do processo

Homologagdo provisdria: vélida até fevereiro de 2010

Fahricarte de

weicubs /Fomecedor | Homologagio DEN ATRAN
de equipamerto N Provisdria a w
(indcio) y
L 4

L sboratério intemo do Orgardano de | Certificado de
fabricarte /fomecedor Certificagio "l conforridade

ou desigrado rovkirio

Honwologagio
AN TEL

L.

Figura 3: Interconexdes de dados entre entidades

* O relatério preliminar deve ser submetido ao organismo de certificagdo, impreterivelmente até
30 de junho de 2009 contra o protocolo de recebimento. A homologagéo provisdria deve ser substituida
pela definitiva até 1° de fevereiro de 2010, caso contrario, a mesma sera cancelada.

2.2 Segunda fase do processo (laboratério acreditado)

Falbricante de
veiculos/
Fornecedor de .
ecquipamerta (inicia) [* Homologagéo + DENATREAN «
| .
Laboratirio n Organismo de .| Certificado de
Acreditado N Certificagio v canfor midade
J—
. Homologagio
_ RelatonAo de AN ATEL
L Ensaio

Figura 4: Interconexdes de dados entre entidades

2.3 Responsabilidades

2.3.1 DENATRAN

E o 6rgéo governamental responsdvel por homologar o certificado de conformidade emitido
pelo organismo de certificagdo antes da comercializagdo dos produtos ou servigos.

2.3.2 Beneficiarios da homologagéo

S0 os responsaveis pela obtengdo do certificado de conformidade.

2.3.3 Laboratério Acreditado

E responsavel pela realizagdo dos testes em equipamentos, e/ou auditorias necessérias para o
processo. Seu carédter é técnico; realizard as medicOes, inspecOes, testes, validagbes e auditorias ne-
cessdrias para a andlise dos produtos e servicos a serem acreditados e homologados. Os testes devem ser
obrigatoriamente completos, ndo podendo ser realizados parcialmente.

2.3.4 Organismo de Certificacéo

E responsavel pela andlise técnica e documental do processo, recebe os relatérios de ensaio,
documentos minimos exigidos e verifica se os resultados estédo de acordo com as especificagoes. Caso
positivo, deverd emitir o Certificado de Conformidade e envidlo ao DENATRAN.

2.4 ANEXO | - Requerimento de Homologagdo

Ilmo. Senhor

Diretor do Departamento Nacional de Transito

A (Nome do requerente), estabelecida no Brasil a (endereco completo), inscrita no CPF/CNPJ
sob 0 nimero (nimero do documento), vem por este instrumento, solicitar a Vossa Senhoria a concesséo
da homologagdo DENATRAN para:

-equipamento antifurto de uso obrigatério para o(s) veiculo(s) (identificacao);

-provedores de servigo de monitoramento e localizacéo;

-provedores de infraestrutura.

Para tanto, encaminhamos as informagdes pertinentes, a seguir:

Anexo Il - Cadastro da Identificagdo da Empresa e do Produto

Anexo |1l - Requisitos para Andlise do Sistema Antifurto pelo Organismo Certificador

Anexo IV - Certificagdio e Homologaggo do Equipamento Antifurto

Anexo V - Certificacdo e Homologacdo do Sistema Antifurto

(local e data)

(requerente ou representante legal)

2.5 ANEXO Il - Cadastro de Identificacdo do beneficiario da homologacdo do equipamento
antifurto, provedores de servicos de monitoramento, localizagdo e provedores de infraestrutura.
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CADASTRO DA IDENTIFICAGAO DA EMPRESA

Dados Cadastrais:

Razéo Social:

CNPJ:

Endereco Completo:

Telefone:

Fax:

Email:

Nome(s) da(s) pessoa(s) de contato:

i CADASTRO DE IDENTIFICACAO DO EQUIPAMENTO ANTIFURTO (QUANDO APLI-
CAVEL)

Identificagdo do equipamento antifurto:

Fornecedor do equipamento antifurto: i i

CADASTRO DE IDENTIFICACAO DO(S) VEICULO(S) (QUANDO APLICAVEL):

Marca

Modelo:

Verséo:

2.6 ANEXO Il - Requisitos para Andlise do Sistema Antifurto pelo Organismo Certificador

Antecipadamente a realizagdio de qualquer teste em laboratério, o requisitante devera prover
todas as informagOes necessérias a realizagdo dos mesmos, tais como:

a) Descricdo dos elementos de seguranca do sistema antifurto;

b) Diagrama esquemético das conexdes do equipamento antifurto no veiculo;

¢) Esquema de proteg@o de retirada do dispositivo antifurto do veiculo;

d) Detalhes de instalacdo do equipamento antifurto relativos a0 acesso mecanico a0 mesmo;

€) Estratégia de proteg@o do veiculo definida pela montadora;

f) Diagramas de blocos da solug&o;

g) Método para ativagdo/desativagdo de blogueio autbnomo e remoto do veiculo;

h) Método para ativacao/desativacdo de alerta sonoro e visua auténomo e remoto do veiculo
exclusivamente para ciclomotores, motonetas, motocicletas, triciclos e quadriciclos;

i) Métodos de acesso aos equipamentos a serem testados;

j) Lista de eventos relacionados & estratégia de protecdo do veiculo que geram bloqueio ou
alerta sonoro e visual quando aplicavel;

k) Item(s) que viole(m) a estratégia de protegdo do veiculo definida pelo fabricante de veiculos
(situagBes que ndo violem a estratégia de protecdo do veiculo, ndo serdo tratados como eventos);

1) Os equipamentos antifurto somente serdo certificados da forma como sero produzidos e
integrados no sistema antifurto. Sistemas com ateracOes realizadas apés a andlise laboratorial ne-
cessitardo de nova certificacao;

m) O equipamento sera composto de apenas uma parte, a excegao do modulo de bateria auxiliar,
que poderd ser externo, desde que a seguranga dos cabos de interconexdo com o restante do médulo sgja
protegida fisicamente;

n) O equipamento deve obrigatoriamente ter embarcado o protocolo de comunicagdo ACP
245;

0) No caso de dispositivos com protocolo de comunicagdo OTA proprietério, devera ser
disponibilizada condi¢do de teste ao laboratorio. O fabricante se responsabiliza em oferecer meios de
teste adequados para a vaidacdo da comunicagdo proprietaria. Além das condi¢Oes acima citadas, ao
menos uma das condi¢Bes a seguir devera ser disponibilizada ao |aboratério:

-Equipamento com o software necessario ao teste a ser instalado nos laboratérios acreditados;

-No caso de concordancia do laboratério, podera ser enviado apenas o software de teste.

2.7 ANEXO IV - Andlise de certificagdo e homologacéo referente & unidade mével - Parametros
para certificagdo de eguipamentos antifurto.

Para fins de certificagdio e homologagdo, os equipamentos antifurto necessitardo (através da
realizag@o de testes em laboratorios acreditados pelo DENATRAN) comprovar as caracteristicas descritas
nos itens a seguir.

2.7.1 Bateria Auxiliar

Possuir um maédulo de bateria auxiliar que:

a) Suporte a operagdo do equipamento, operando como fonte principal, em modo evento por
periodo igual ou superior a 2 horas;

b) Tenha vida Gtil minima de 1 ano;

¢) Inicio da vigéncia vinculada a data de faturamento do veiculo ao primeiro proprietario;

d) Método de teste da bateria auxiliar:

-Ciclo de carga: 12 horas maximo;

-Ciclo de descarga: 2 horas:

i.Critério de Avaliagdo: suportar (12) doze ciclos consecutivos,

-Transmissdo a cada 5 minutos dentro do ciclo de descarga;

-Pacote de dados a serem transmitidos:

i.Latitude e longitude;

ii.Data e hora;

iii.Evento(s) de seguranca;

-Condicoes de testes:

i.Elétricas: 12 v ou 24 v nominal (+ - 10%) dependendo da alimentacdo normal do veiculo;

ii. Ambiente: Temperatura: 25°C + - 5°C.

2.7.2 Carga €elétrica

Submeter a bateria a0 consumo tipico do médulo antifurto em teste. Equipamento antifurto com
configurag@o origina de fébrica ser4 habilitado a transmitir dados apenas com a concordancia do
proprietério do veiculo.

2.7.3 Condig8o do bloqueio e aerta sonoro e visual auténomo em configuracdo original de
fébrica.

O sistema com configuragdo origina de fébrica tem que estar com o blogueio autbnomo ou
alerta sonoro e visual ativado e responder a qualquer tentativa de violagdo da estratégia de protegédo do
veiculo definida pela respectiva montadora.

2.7.4 M6dulo de Comunicagdo Bi-direcional

Deve possuir médulo de comunicagd@o bi-direcional, homologado ou em processo de homo-
logacéo pela ANATEL, e sua tecnologia deve oferecer cobertura nacional, dentro dos padrbes definidos
também pela ANATEL.

No caso de utilizagdo da rede de telecomunicagcfes SMP, 0 equipamento antifurto deve limitar
0 numero de tentativas de registro a rede das operadoras a quatro vezes por dia no maximo. Na condigdo
de ciclo de ignicdo o equipamento deve solicitar registro na rede da operadora de telecomunicagoes
SMP.

2.7.5 Protocolo ACP 245

Apresentar 0 protocolo aberto de comunicagdo ACP245 embarcado no equipamento antifurto,
em sua especificagdo minima definida por nota técnica do DENATRAN, como meio de comunicagdo de
monitoramento / localizagéo:

-Obrigatéria Aplicagdo 1 - 'Provisioning' - Provisionamento;

-Obrigatéria Aplicaggo 2 - ‘Configuring' - Configuragéo;

-Obrigatéria Aplicagdo 6 - 'Remote Vehicle Function' - Fungdes Remotas do Veiculo;

-Obrigatoria Aplicagdo 10 - 'Vehicle Tracking' - Localizag8o de veiculos;

-Obrigatéria Aplicacdo 11 - 'Alarm Indication' - Indicagdo de alarmes.

2.7.6 Protocolo proprietario embarcado (opcional)

Opcionamente, pode apresentar um protocolo proprietério embarcado no eguipamento antifurto,
em conjunto com o protocolo ACP245 ou isoladamente, conforme previsto para homologacfes com
restricdo, para meio de comunicagdo de monitoramento e localizacao.

No caso da apresentag@o de um protocolo proprietario (opcional), este devera suportar TODAS
as funcionalidades descritas para o protocolo aberto de comunicagdo ACP245 na Resolugdo CONTRAN
n° 245/2007 e Portarias DENATRAN n° 47/2007 e 102/2008.

2.7.7 Capacidade de armazenamento

Quando a fung8o Localizagdo for adquirida pelo proprietério do veiculo, o sistema deve ser
capaz de armazenar, a0 menos, as seguintes informagoes:

-Data e Horg;

-Latitude;

-Longitude;

-Status das entradas e saidas do moédulo, que pode ser traduzido para status do equipamento
(condicdo norma ou de evento).

O sistema deve assegurar que nenhuma informag&o sera armazenada na base de dados quando
0 usu&rio ndo adquirir a funcdo de locaizagdo. Adicionamente, sempre que houver mudanga do
prestador de servigo ou operadora de telecomunicagdo, deve-se assegurar também que a base de dados
€ apagada antes da mudanca.

2.7.8 Transmisséo de dados

2.7.8.1 Quando o servico de monitoramento e localizagdo em modo de operagdo normal estiver
ativado, os dados deverdo ser transmitidos a central, pelo menos a cada 24 horas. Apos este periodo ser
atingido e uma transmissdo néo tiver sido realizada, por falta de sinal de comunicacdo, o equipamento
antifurto enviara todos os dados armazenados, logo apds o restabelecimento da comunicagéo.

2.7.8.2 Quando o servigo de monitoramento e localizagdo em modo de evento estiver ativado,
os dados deverdo ser transmitidos a central pelo menos a cada 5 minutos. Ap6s este periodo ser atingido
€ uma transmissdo ndo tiver sido realizada, por falta de sinal de comunicag&o, o equipamento antifurto
enviara todos os dados armazenados logo apds o restabelecimento da comunicagdo.

2.7.8.3 A cada transmissdo de dados, devero ser transmitidos todos os eventos registrados e
ainda n&o transmitidos.

2.7.9 Sistema de determinag@o de posicéo

O sistema de determinagdo de posi¢ao utilizado pelo equipamento antifurto deve possuir as
seguintes caracteristicas:

-Usar tecnologia de localizagdo por satélite;

-Possuir precisdo minima de 30m a 95% do tempo.

2.7.10 Protecao ao médulo de bateria auxiliar

Quando o modulo de bateria auxiliar ndo for integrado aos outros mddulos funcionais, seu cabo
de conex&o e conectores necessitam estar protegidos contra tentativas de sua remogo.

2.7.11 Identificador Unico

Possuir um identificador Unico do equipamento antifurto no mundo o SIMRAV-ID. O formato
do SIMRAV-ID encontra-se disponivel no DENATRAN.

O identificador Unico serd atrelado a0 VIN do veiculo (nimero do chassi) durante o pré-
cadastro pela montadora e ficara registrado no banco de dados do DENATRAN.

-Cabera ao prestador de servico obter junto a0 DENATRAN, os c6digos numéricos necessarios,
gerados através de chave dindmica, a operacionalizagdo da funcdo de localizagdo do veiculo. Os
procedimentos para o célculo da chave dindmica encontram-se disponiveis no DENATRAN para os
fabricantes credenciados de equipamento antifurto.

2.7.12 Estratégia ativa para recuperagdo automética de comunicagdo

Possuir uma estratégia ativa para recuperagdo automética de comunicagdo, quando da falha
desta, com periodos entre execugdes inferiores a 24 horas.

Nos casos em que a unidade tenha a configuracao do IMS| - Operadora de telecomunicacdes
SMP alterada para o codigo do DENATRAN, o equipamento antifurto deve executar um auto Reset e
retornar a configuragdo original de fébrica, apagando todos os dados do usuério.

2.7.13 Especificagdo do tipo de veiculo ao qual o equipamento antifurto se destina

As andlises levardo em conta o tipo de veiculo a qua o equipamento antifurto se destina,
devendo ser caracterizados por:

-Automéveis, Camionetas, Caminhonetes e Utilité&rios,

-Caminhdes, Onibus e Microdnibus;

-Caminhdes-tratores, Reboques e Semi-reboques;

-Ciclomotores, Motonetas, Motocicletas, Triciclos e Quadriciclos;

-Veiculos equipados com gerenciamento de motor mecanico;

-Veiculos eguipados com gerenciamento de motor eletronico.

2.7.14 - Conformidade da estratégia de protecdo

O equipamento devera estar de acordo com a estratégia de protegdo do veiculo, definida pela
respectiva montadora e apresentada para 0 mesmo.

2.7.15 Seguranga da Configuragdo do Provedor de Servicos de Monitoramento e Localizagdo

Caso exista contrato firmado entre o proprietario do veiculo e um provedor de servicos de
monitoramento e localizagdo, os dados de configuragéo do veiculo devem ser protegidos. Nos casos de
Reset do equipamento antifurto e conseqiiente retorno a configuragdo original de fébrica, somente o
provedor autorizado pode ter acesso a configuragdo da conexdo de dados.

2.8 ANEXO V - Certificagdo e Homologagdo do Sistema Antifurto para Andlise da Estratégia
de Protecdo do Veiculo

2.8.1 Estratégia de protegdo do veiculo

Para fins de certificagdo e homologagdo dos equipamentos antifurto é necesséria a apresentagéo
da estratégia de protecdo do veiculo, definida pela respectiva montadora, que contenha:

2.8.1.1 Definicao de 'veiculo parado’ - condicéo obrigatéria para a ativagdo do bloqueio

-N&o serdo aceitas definicOes que permitam a caracterizagdo como "veiculo parado” de veiculos
com velocidades superiores a 8 km/h, devido & imprecisio dos sensores de velocidade do veiculo;

-A definicdo de limite de velocidade de "veiculo parado" € de inteira responsabilidade das
montadoras de veiculos,

-O estado da igni¢do ndo podera ser o Unico elemento para definicdo de 'veiculo parado'.

2.8.1.2 Estratégia usada para sua medicdo da velocidade:

-O sensor de velocidade, ou método de calculo da velocidade devera ser apresentado.

2.8.1.3 Condigdes em que sera ativado o bloqueio do veiculo

2.8.1.4 A ativacdo do bloqueio obrigatoriamente ocorrer&

-Por agdes locais (bloqueio auténomo);

-Por telecomando, com o veiculo parado;

2.8.1.5 CondigBes em que sera ativado o alerta sonoro e visual para ciclomotores, motonetas,
motocicletas, triciclos e quadriciclos, quando aplicavel

2.8.1.6 A ativacao do alerta sonoro e visua obrigatoriamente ocorreré:

-Por agBes locais (aerta autbnomo);

-Por telecomando.

2.8.1.7 A forma adotada para que o bloqueio possa ser executado (como por exemplo, a
ativagdo do sistema de freio, desligamento do motor e corte de combustivel) deve ser descrita, assim
como as contramedidas adotadas para evitar que seja facilmente desativado através de mudangas no
veiculo (como por exemplo, desvios de sinal elétrico, pneumatico ou de combustivel).

2.8.1.8 Os veiculos equipados com gerenciamento mecanico do motor, nos quais o motor de
partida for utilizado como meio de bloqueio, devem ser providos de prote¢do do acesso aos terminais do
relé e solendide, a fim de dificultar a violagdo e acionamento indevido.
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2.8.1.9 Néo serdo homol ogados equipamentos antifurto com bloqueio exclusivamente através de
motor de partida destinados a veiculos com gerenciamento eletronico.

2.8.1.10 Os veiculos equipados com gerenciamento eletrénico de motor e transmissdo au-
tomética, nos quais o motor de partida for utilizado como meio de bloqueio, devem ser providos de
prgtet_;go do acesso aos terminais do relé e solendide, a fim de dificultar a violagdo e acionamento
indevido.

2.8.1.11 A forma de implementacdo do aerta sonoro e visual nos ciclomotores, motonetas,
motocicletas, triciclos e quadriciclos, quando aplicavel.

2.8.1.12 O modo e as condigdes em que poderd ser realizado o desbloqueio do veiculo
(autdnomo e remoto):

-Diferentes formas de violagdo da estratégia de protegdo do veiculo podem permitir diferentes
formas de desblogueio do veiculo.

Exemplo: Uso de seqiiéncia de comandos para desbloqueio (ignig8o, faral, etc.).

Supondo que o veiculo tenha sido blogueado pela abertura da porta com o ‘alarme’ ativado, o
simples fechamento da porta ndo pode desbloguear o veiculo, mas sim através da desativagdo do
aarme;

-Deve sempre haver uma forma que gere o desbloqueio do veiculo independentemente do
motivo de seu blogueio.

Exemplo: Em casos de ativagdo autdnoma, o evento pode ser desativado localmente através de
dispositivo apropriado (chave, transponder, etc.) ou através de telecomando. Nos casos de ativagéo
remota, através de telecomando, o evento sO podera ser desativado remotamente.

2.8.1.13 O modo e as condices em que podera ser realizada a desativagdo do alerta sonoro e
visual dos ciclomotores, motonetas, motocicletas, triciclos e quadriciclos, quando aplicavel:

-Diferentes formas de violagdo da estratégia de protegdo do veiculo podem permitir diferentes
formas de desativacdo do alerta sonoro e visua do veiculo.

Exemplo: A desconex&o da bateria principal cria uma situac@o de evento que ndo sera eliminada
pela simples re-conexdo da mesma;

-Deve sempre haver uma forma que gere a desativagdo do alerta sonoro e visual do veiculo,
independentemente do motivo de ativagéo.

Exemplo: Em casos de ativagdo autdbnoma, o evento pode ser desativado localmente através de
dispositivo apropriado (chave, transponder, etc.) ou através de telecomando. Nos casos de ativagdo
remota, através de telecomando, o evento sO podera ser desativado remotamente.

2.8.2 Parametros para andlise do bloqueio do veiculo

2.8.2.1 Um veiculo sera considerado bloqueado quando o condutor estiver impossibilitado de
acioné-lo.

2.8.2.2 Para fins de certificacdo e homologacao, os fabricantes e/ou importadores de veiculos
e/ou fornecedores de equipamento necessitardo (através da realizagdo de testes em laboratérios acre-
ditados pelo DENATRAN) comprovar que o sistema de bloqueio atende integralmente a estratégia de
protecéo do veiculo e as seguintes caracteristicas:

a) O bloqueio pode ser atingido das mais diversas formas possiveis (como por exemplo, com a
ativagcdo do sistema de freio, desligamento do motor, corte de combustivel e etc.).

-Os veiculos equipados com gerenciamento mecanico do motor, nos quais o motor de partida
for utilizado como meio de bloqueio, devem ser providos com protecao do acesso aos terminais do relé
e solendide, a fim de dificultar a violag&o e acionamento indevido;

-Né&o seréo homol ogados equipamentos antifurto com blogqueio exclusivamente através de motor
de partida destinados a veiculos com gerenciamento eletronico;

-Os veiculos equipados com gerenciamento €eletrénico de motor e transmissdo automética, nos
quais o motor de partida for utilizado como meio de blogueio, devem ser providos de protegéo do acesso
aos terminais do relé e solendide, a fim de dificultar a violagéo e acionamento indevido;

b) A funcdo bloqueio ndo pode ser facilmente desativada na ocorréncia de um evento, ca
racterizando violagdo da estratégia de protecdo do veiculo, através de nenhum tipo de desvio de sina
elétrico, desvio pneumético ou desvio mecanico ('‘By-pass) aplicado as saidas responsaveis pelo blo-
queio. Considera-se atendido este requisito caso, para ocorréncia do 'By-pass, segja necessario:

-Danificar pegas do veiculo ou;

-Usar ferramentas ou;

-Usar a chave do veiculo como forma de acesso fisico a compartimentos externos a cabine onde
podera ocorrer 0 '‘By-pass, no caso de caminhdes, onibus e micro-6nibus ou;

-Usar a documentag&o técnica do veiculo;

¢) Quando da remogdo do equipamento antifurto, o veiculo ndo podera ser acionado;

d) A solicitagdo de blogueio, segja autdbnomo ou remoto, pode ser recebida tanto com o veiculo
parﬁo quanto em movimento. Entretanto, o efetivo blogqueio somente poderd ocorrer com o veiculo
parado;

€) A estratégia de reducéo gradual de velocidade para o posterior bloqueio, se usada, € de inteira
responsabilidade das montadoras de veiculos.

2.8.3 Parametros para Andlise do Desbloqueio do Veiculo

Para fins de certificacdo e homologagéo os fabricantes de veiculos e importadores necessitaréo
(através da redlizagdo de testes em laboratorios acreditados pelo DENATRAN) comprovar que o des-
blogueio somente pode ocorrer de acordo com a estratégia de protegéo do veiculo.

2.8.4 Par@metros para andlise da ativacdo do alerta sonoro e visua nos ciclomotores, motonetas,
motocicletas, triciclos e quadriciclos (quando aplicavel):

2.8.4.1 Os fabricantes de veiculos e importadores necessitardo (através da realizacdo de testes
em laboratérios acreditados pelo DENATRAN) comprovar que o sistema de aerta sonoro e visual atende
integralmente a estratégia de prote¢do do veiculo;

2.8.4.2 Na ocorréncia de evento, o equipamento antifurto devera manter a funcionalidade de
comunicagdo e de localizagdo, mesmo na inexisténcia de alimentagdo principal, pelo periodo de 2 horas.
O procedimento a ser adotado pelo equipamento antifurto, no caso de corte ou auséncia da fonte
principal de energia, serd o de gerar uma condicdo de evento. Nesse caso, Nndo sera necessaria a ativagao
(com o uso da bateria auxiliar) dos aertas sonoro e visual. A condicdo de evento gerado deverd
permanecer e, no restabelecimento da fonte principal de energia, os alertas sonoro e visual deverdo ser
ativado. Simultaneamente a geracéo da condi¢do de evento, o equipamento antifurto deverd, nos casos
em que o servico de localizaggo e monitoramento estiver contratado, reportar o inicio e o término dessa
condi¢do. O cancelamento da condigdo de evento somente ocorrerd através da desativagdo do alerta
sonoro e visual.

2.8.4.3 A func&o dos aertas sonoro e visual ndo pode ser facilmente desativada na ocorréncia
de um evento, segja ele qualquer tipo de desvio de sinal elétrico, desvio pneumético ou desvio mecanico
('‘By-pass) aplicado as saidas responsaveis pelo aerta sonoro e visual. A desativagio caracteriza a
violagdo da estratégia de protegdo do veiculo.

2.8.4.4 Considera-se atendido este requisito caso, para ocorréncia do 'By-pass, seja neces-
sério:

-Danificar pegas do veiculo ou;

-Usar ferramentas ovu;

-Usar a chave do veiculo como forma de acesso fisico aos compartimentos que possam abrigar
0 equipamento antifurto e sistema elétrico associado ou;

-Usar a documentagdo técnica do veiculo.

2.8.4.5 O veiculo ndo podera ser acionado quando da remocdo do equipamento antifurto.

2.8.4.6 No caso do ndo uso do conjunto de lampadas de sinalizagdo para aderta visua, este
(alerta visual) devera ter visibilidade similar ou superior a ativagdo de todas as |ampadas de sinalizagdo
do veiculo em condi¢Bes normais de uso deste até a descarga completa da fonte principa de energia

2.8.4.7 No caso do ndo uso da buzina do veiculo, o alerta sonoro devera possuir som em volume
similar ou superior a0 da buzina do veiculo, em condic¢des normais de uso deste, até a descarga completa
da fonte principal de energia.

2.8.5 Parametros para andlise da desativacdo do aerta sonoro e visua nos ciclomotores,
motonetas, motocicletas, triciclos e quadriciclos (quando aplicével).

Os produtores de veiculos necessitaréo (através da realizagdo de testes em laboratorios acre-
ditados pelo DENATRAN) comprovar que a desativagéo do aerta sonoro e visual do veiculo somente
pode ocorrer de acordo com a estratégia de protecdo do veiculo.

2.8.6 Parametros para Andlise da fung&o de localizagdo do veiculo

Devido a integragdo da fungéo localizagdo com outras funcionalidades necessarias aos equi-
pamentos antifurto, os requisitos necessarios para certificagdo e homologac@o desta fungéo foram in-
seridos no item 'Parametros para Andlise do Sistema Antifurto'.

3. O PROCESSO DE CERTIFICACAO E HOMOLOGAGCAO DE PROVEDORES DE IN-
FRAESTRUTURA E PROVEDORES DE SERVICOS

A Figura 5 gpresenta as entidades envolvidas com o Processo de homologag&o.

P
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Operadoras de servigos Seguradoras,
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Figura 5: Entidades envolvidas com o processo de homo-

tais como provedores de servicos, ou provedores de infraestrutura, e

3.3 Parametros a serem atendidos pelos Provedores de In-
fraestrutura

logacéo

3.1 Entidades envolvidas

A seguir, apresentamos todos os tipos de entidades que po-
der&o participar do processo de homologagdo e certificacao.

3.1.1 Provedores de servico de monitoramento e localizagdo
com infraestrutura propria

S80 as empresas que prestam 0s servigos de monitoramento,
localizagdo e, opcionamente, recuperagdo de veiculos que, para tal,
usam infragstrutura computacional e operacional de dados prépria e
de telecomunicagoes.

3.1.2 Provedores de Infraestrutura

Sdo empresas que se dedicam a prover infraestrutura com-
putacional e operacional de dados necessarios as empresas provedoras
de servico de monitoramento e localizagdo que n&o possuam esta
infraestrutura propria

3.1.3 Provedores de servigo de monitoramento e localizagdo
sem infraestrutura propria

S&0 as empresas que prestam 0s servigos de monitoramento,
localizagdo e, opcionalmente, recuperacdo de veiculos, que para tal
usam infraestrutura computacional e operacional de dados contratada
de um provedor de Infraestrutura e de telecomunicagdes.

3.1.4 Operadoras Telecomunicagdes SMP

As operadoras de Telecomunicacdes SMP e fixas (respon-
séveis pela rede de dados para comunicagéo entre os Provedores de
Infraestrutura, provedores de servigos e os equipamentos antifurto) ou
empresas que tenham qualquer relacéo societéria, seja como coligada,
associada, controladora, controlada, ou acionista ndo serdo homo-
logadas para realizar nenhuma outra fungéo neste modelo de negdcio

devem seguir as regras estabelecidas pela ANATEL.

3.2 Provedores de Servigos de monitoramento, localizacdo e
de infraestrutura

Requisitos para Avaiagéo:

a) Agendamento - A empresa provedora de servigo ou pro-
vedora de infraestrutura devera solicitar via fax, correio ou e-mail, o
agendamento da homologacdo, através do formulério descrito no
Anexo | deste documento. Esta solicitac@o devera ser encaminhada ao
organismo de certificagdo com cdpia para 0o DENATRAN para acom-
panhamento;

b) Local de Avaliaggo - Todas as avaliagOes serdo realizadas
nas dependéncias das empresas provedoras de servicos;

¢) Documentos Obrigatorios a serem fornecidos previamente
a0 inicio da avaliagdo.

-Contrato Social;

-Demonstrativos econdmico-financeiros;

-CertidOes Federais, Estaduais e Municipais;

-Plano de negdécios contendo no minimo:

i.Servigos a serem prestados;

ii.Demanda Projetada;

-Plano de Seguranca patrimonial;

-Plano de Seguranga da Informagao;

-Equipe técnica e operaciona (organograma, funcdo e qua-
lificagBes dos profissionais);

-Arquitetura tecnolégica e infraestrutura computacional
(hardware e software);

Serdo considerados provedores de infraestrutura as entidades
destinadas a prover a infraestrutura computacional e operaciona de
dados a entidades prestadoras de servicos de monitoramento e lo-
calizagdo, ndo podendo, portanto, atuar como provedores de servicos
de monitoramento e localizagdo. Para tanto, os provedores de in-
fraestrutura ndo podem ser homologados se contratados como pro-
vedores de servigos pelo usuério fina no ambito da Resolugdo CON-
TRAN n° 245/2007.

Os provedores de infraestrutura sdo obrigados a:

a) Possuir certificagdo ABNT NBR ISO/IEC 27001 com
escopo condizente com a operagdo de negécios a ser redizada. O
protocolo de entrada com pedido de certificagdo sera necess&rio para
inicio da homologacéo e a certificacdo devera ser concluida em até 24
meses,

b) Possuir certificaggo ABNT NBR 1SO 9001:2000 com
escopo condizente com a operagéo dos servigos a serem prestados aos
provedores de servicos de monitoramento e localizagdo. A certifi-
cagdo aplica-se somente ao solicitante e ndo serd necessaria a apre-
sentagdo de documentacdo de parceiros e fornecedores. A certificagdo
devera ser concluida em até 24 meses;

¢) As aplicagbes WEB que disponibilizaréo aos provedores
de servigos de monitoramento e localizagdo - usudrios finais ne-
cessitam de:

-Prover a listagem da Ultima posi¢éo do veiculo;

-Prover relatorios dos trajetos percorridos pelos veiculos;

-Prover o minimo de 6 meses de informagéo ‘online’;

-Prover mapas devidamente licenciados de pelo menos 1200
cidades do pais;
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-Promover a atualizagdo anual da base de mapas;
-Prover acompanhamento automético de atualizagdo no ma-

pa;

d) Possuir taxa de disponibilidade igua ou superior a
99,995%. Este célculo ndo devera levar em conta a disponibilidade
ofertada pelas operadoras de tel ecomunicacoes,

€) Preservar os dados das posigdes dos veiculos e eventos
relacionados a0 mesmo por pelo menos 2 anos,

f) Possuir Central de Atendimento 24 horas x 7 dias aos
provedores de servigos de monitoramento e localizagdo - usuério
final;

g) Possuir sistema corporativo para manter as informagoes
cadastrais dos clientes e veiculos, assim como informacdes de aten-
dimentos registrados, por pelo menos 5 anos;

h) Implementar o protocolo aberto de comunicacdo ACP245
em servidor, em sua especificagdo minima definida por nota técnica
do DENATRAN, como meio de comunicagcdo de monitoramento e
localizagéo:

-Obrigatéria Aplicacdo 1 - 'Provisioning' - Provisionamen-
to;

-Obrigatéria Aplicagéo 2 - '‘Configuring' - Configuragéo;

-Obrigatoria Aplicagéo 6 - 'Remote Vehicle Function' - Fun-
¢Bes Remotas do Veiculo;

-Obrigatoria Aplicagdo 10 - 'Vehicle Tracking' - Localizagdo
de veiculos,

-Obrigatéria Aplicaggo 11 - 'Alarm Indication' - Indicagdo de
alarmes;

i) Podem opcionalmente implementar protocolos OTA pro-
prietérios;

j) Toda a infraestrutura computacional e operacional de da-
dos necessita estar instalada em territério naciond;

k) Os servicos de telecomunicactes prestados aos provedores
de servigos de monitoramento e localizag8o e aos veiculos equipados
com equipamento antifurto obrigatério deverdo ser fornecidos por
operadoras de telecomunicagfes SMP instaladas no Brasil e com
outorga da ANATEL;

1) Apresentar, a0 organismo certificador, certificado de pro-
priedade e ou licenga de uso de todos os aplicativos de Software
apresentados para a certificagdo, assim como apresentar licenca de
uso de ferramentas de geoposicionamento e mapas;

m) O provedor de infraestrutura é responsavel legal pela
seguranga, integridade e privacidade das informagoes,

n) Demonstrar metodologia de seguranca do sistema e dos
procedimentos manuais relativos a telecomandos enviados aos equi-
pamentos antifurto instalados nos veiculos, quando aplicavel;

0) Disponibilizar infraestrutura necessaria para comunicagao
segura (VPN) com o DENATRAN para envio de informacfes sobre
posicionamento e eventos confirmados de veiculos equipados com
equipamento antifurto obrigatério, desde que habilitada, pelo pro-
prietario do veiculo, a funcdo de localizagéo;

p) Disponibilizar infraestrutura para acesso aos sistemas do
DENATRAN, visando o registro de usuérios contratados com base no
identificador Unico do equipamento;

q) Garantir que, no término do contrato entre provedores de
servigos de monitoramento e localizag&o/infraestrutura e os usuarios,
0 equipamento antifurto obrigatério sera reconfigurado para receber
nova programagc&o. (configuragdo origina de fabrica).

3.4 Par@metros a serem atendidos pelos provedores de ser-
vicos de monitoramento e localizagdo com Infraestrutura propria

Empresas provedoras de servigos de monitoramento e lo-
calizacdo, que atuem com Infraestrutura prépria, objetivando ampliar
e/ou complementar sua prépria infraestrutura, podem subcontratar
infraestrutura computacional e operacional de dados de qualquer pro-
vedor de infraestrutura de sua escolha, incluindo, mas né&o se li-
mitando a provedores homologados ou em processo de homologagao
junto a0 DENATRAN. Estas empresas ndo podem atuar como pro-
vedores de infraestrutura no ambito da Resolugdo n° 245/07 do CON-
TRAN.

Os provedores de servico de monitoramento e localizagdo
com infraestrutura prépria sdo obrigados a:

a) Possuir certificacdo ABNT NBR 1SO 9001:2000 com es-
copo condizente com a operagdo dos servicos a serem prestados aos
provedores de servigos de monitoramento e localizagdo. A certifi-
cagdo aplica-se somente ao solicitante e ndo serd necesséria a apre-
sentacdo de documentagdo de certificagdo de parceiros e fornece-
dores. A certificagclo devera ser concluida em até 24 meses;

b) As aplicacbes WEB que disponibilizardo aos usuérios
finais necessitam de:

-Prover a listagem da Ultima posi¢éo do veiculo;

-Prover relatérios dos trajetos percorridos pelos veiculos;

-Prover o minimo de 6 meses de informag&o "online";

-Prover mapas devidamente licenciados de pelo menos 1200
cidades do pais;

-Promover a atualizagdo anual da base de mapas;

-Prover acompanhamento automético de atualizagdo no ma-
pa;

¢) Comprovar acordos com as operadoras de Telecomuni-
cacdes SMP, que garantam cobertura nacional de acordo com a de-
finicdo da ANATEL;

d) Possuir taxa de disponibilidade igual ou superior a 99%.
Este calculo ndo deverd levar em conta a disponibilidade ofertada
pelas operadoras de telecomunicagdes;

€) Preservar os dados das posi¢des dos veiculos e eventos
relacionados a0 mesmo por pelo menos 2 anos,

f) Possuir Central de Atendimento 24 horas X 7 dias para
atendimento aos usu&rios;

g) Possuir sistema corporativo para manter as informagoes
cadastrais dos clientes e veiculos, assm como informagoes de aten-
dimentos registrados, por pelo menos 5 anos;

h) Implementar o protocolo aberto de comunicacdo ACP245
em servidor, em sua especificagdo minima definida por nota técnica
do DENATRAN, como meio de comunicagdo de monitoramento e
localizacéo:

-Obrigatéria Aplicago 1 - 'Provisioning' - Provisionamen-
to;

-Obrigatéria Aplicagdo 2 - ‘Configuring' - Configurag&o;

-Obrigatéria Aplicagdo 6 - 'Remote Vehicle Function' - Fun-
¢Bes Remotas do Veiculo;

-Obrigatéria Aplicagdo 10 - 'Vehicle Tracking' - Localizagdo
de veiculos,

-Obrigatéria Aplicaggo 11 - 'Alarm Indication' - Indicacdo de
alarmes;

i) Podem opcionalmente implementar protocolos OTA pro-
prietérios;

j) Toda a infraestrutura computaciona e operacional de da-
dos necessita estar instalada em territério nacional. Excegfo faz-se a
empresas que possuam em territério naciona infraestrutura opera-
cional que garanta financeiramente a continuidade do servico aos
usuérios e também garantam a seguranca e integridade das infor-
magoes;

k) Os servicos de telecomunicagdes prestados aos usuérios e
seus veiculos equipados com equipamento antifurto obrigatério de-
verdo ser fornecidos por operadoras de telecomunicacdes SMP ins-
taladas no Brasil e com outorga da ANATEL;

1) Apresentar, a0 organismo certificador, certificado de pro-
priedade e ou licenga de uso de todos os aplicativos de Software
apresentados para a certificagdo, assm como apresentar licenca de
uso de ferramentas de geoposicionamento e mapas;

m) Capacidade do link de dados entre veiculos e a infraes-
trutura (em funcdo do Plano de negdcios apresentado):

-Deve suportar, no minimo, atualizagdes de todos os veiculos
contratados a cada 5 minutos simultaneamente em caso de situacéo de
ﬁvento. Adicionamente deve suportar uma consulta por veiculo por

ora;

-O link ndo deve operar com a taxa de uso superior a 80% de
sua capacidade por mais do que 50% do tempo (avaliado em periodos
de 1 més);

n) Estabilidade e redundéncia do(s) link(s) de dados entre
veiculos e a infraestrutura:

-O conjunto de 'links' da provedora de servigo devera ga-
rantir uma taxa de disponibilidade > 99,9% com pelo menos 2/3 de
sua capacidade total de dados, e > 99% oL GV YOTOYLI0OE TOTUA
de 801000;

—O GLoTEOL Se@eP( TEPLOVEYEP OLTLTO TTOP VYL TEPI 080
wviwo e 12 nopao, Buovdo efiotipen falhas de energia elé-
trica;

0) Possuir sistema para garantia dos dados:

Requisitos de 'back-ups:

-Back-up didrio com armazenamento externo;

-Redundancia de todos os equipamentos utilizados no pro-
cesso de back-up (a falha de um ndo impede a execucdo normal dos
‘backups);

p) Seguranca do sistema computacional a ataques e sabo-
tagens:

-'Firewalls e medidas de seguranca de rede (DMZ, por
exemplo) para impedir ataques externos (e internos);

-'Back-up' de todos os equipamentos responsaveis pela ca
pacidade operacional proposta;

) Possuir metodologia definida de acesso aos dados - acesso
protegido de acordo com plano de seguranga da informagao;

r) Testes de validago e eficiéncia do sistema de garantia de
dados com intervalo entre testes ndo superior a 1 (um) ano;

s) Devera prover meios para a realizagdo de auditoria externa
na sua estrutura computaciona;

t) O provedor de servico de monitoramento e localizagéo é
responsavel legal pela seguranga, integridade e privacidade das in-
formagBes mesmo que armazenadas em bases de dados fora do ter-
ritrio nacional;

u) Sempre que o servico de recuperacdo de veiculos for
ofertado, o provedor de servigos deve apresentar equipe de recu-
peracdo de veiculos e cargas, conforme as operagdes a serem rea-
lizadas, ou acordo com empresas de seguranca (dentro das condicoes
estabelecidas por legislacdo pertinente) que estejam de acordo com
estas operagles,

v) Demonstrar metodologia de seguranga do sistema e dos
procedimentos manuais relativos a telecomandos enviados aos equi-
pamentos antifurto instalados nos veiculos;

w) Disponibilizar infraestrutura necesséria para comunicagéo
segura (VPN) com o DENATRAN para envio de informag6es sobre
posicionamento e eventos confirmados de veiculos equipados com
equipamento antifurto obrigatorio;

X) Disponibilizar infraestrutura para acesso aos sistemas do
DENATRAN visando o registro de usuérios contratados com base no
identificador Unico do equipamento;

y) Garantir que no término do contrato entre provedores de
monitoramento e localizagdo/infraestrutura e os usuérios, o equipa
mento antifurto obrigatério sera re-configurado para receber nova
programagdo (configuracdo original de fabrica).

3.5 Par@metros a serem atendidos pelos provedores de ser-
vigo de monitoramento e localizagdo sem Infraestrutura prépria

Empresas provedoras de servicos de monitoramento e lo-
calizagdo, que atuem sem Infraestrutura prépria ndo podem atuar
como provedores de infraestrutura, dentro do ambito da Resolugéo n°
245/07 do CONTRAN e sdo obrigadas a:

a) Possuir certificagdo ABNT NBR 1SO 9001:2000 com es-
copo condizente com a operacdo dos Servicos a serem prestados aos
provedores de servicos de monitoramento e localizagdo. A certifi-
cacdo aplica-se somente ao solicitante e ndo sera necess&ria a apre-
sentacdo de documentacdo de certificagdo de parceiros e fornece-
dores. A certificac8o deverd ser concluida em até 24 meses,

o b) As aplicagdes WEB que disponibilizaréo aos usuérios
finais necessitam de: ) )
-Prover a listagem da Ultima posi¢&o do veiculo;
-Prover relatdrios dos trajetos percorridos pelos veiculos;
-Prover o minimo de 6 meses de informag&o 'online’;
) -Prover mapas devidamente licenciados de pelo menos 1200
cidades do pais; )
-Promover a atualizagdo anual da base de mapas;
-Prover acompanhamento automético de atualizagdo no ma-

pa; :

¢) Comprovar acordos com as operadoras de Telecomuni-
cagbes SMP, que garantam cobertura nacional de acordo com a de-
finicdo da ANATEL,; ) o ) )

d) Possuir taxa de disponibilidade igual ou superior a 99%.
Este célculo ndo deverd levar em conta a disponibilidade ofertada
pelas operadoras de telecomunicagdes;

~€) Preservar os dados das posicdes dos veiculos e eventos
relacionados a0 mesmo por pelo menos 2 anos, _

) Possuir Central de Atendimento 24 horas X 7 dias para
atendimento aos usuarios, ) _

') Possuir sistema corporativo para manter as informagdes
cadastrais dos clientes e veiculos, assim como informagdes de aten-
dimentos registrados, por pelo menos 5 anos; )

_h) Implementar o protocolo aberto de comunicagéo ACP245
em servidor, em sua especificagdo minima definida por nota técnica
dgl 'DENATRAN, como meio de comunicagéo de monitoramento/lo-
calizagdo:
-Obrigatéria Aplicagdo 1 - 'Provisioning' - Provisionamen-
to;

-Obrigatéria Aplicagdo 2 - ‘Configuring' - Configurag&o;

-Obrigatéria Aplicacdo 6 - 'Remote Veﬂicle Function” - Fun-
¢Oes Remotas do Veiculo; ) ) )

-Obrigatéria Aplicagdo 10 - 'Vehicle Tracking' - Localizagdo
de veiculos; ) ) o )

-Obrigatoria Aplicagéo 11 - ‘Alarm Indication’ - Indicagéo de
alarmes. ) )

.. i) Podem, opcionalmente, implementar protocolos OTA pro-
prietérios,

j) Toda a infraestrutura comPutacionaI e operaciona de da-
dos contratada de provedores de infraestrutura necessita estar ins-
talada em territorio nacional;

k) Os servicos de telecomunicagdes prestados aos usuarios e
seus veiculos equipados com equipamento antifurto obrigatorio de-
verdo ser fornecidos por operadoras de telecomunicacdes SMP ins-
taladas no Brasil e com outorga da ANATEL;

1) Apresentar, a0 organismo certificador, certificado de pro-
priedade e ou licenga de uso de todos os aplicativos de Software
apresentados para a certificagdo, assim como apresentar licenca de
uso de ferramentas de geoposicionamento e mapas;

m) Capacidade do link de dados entre veiculos e a infraes-
trutura (em funcéio do Plano de negdcios apresentado):

-Deve ijj)ortar, no minimo, atualizagdes por veiculo de todos
os veiculos a cada 5 minutos, em caso de situacdo de evento. Adi-
cionalmente, deve suportar uma consulta por veiculo por hora;

-O link ndo deve operar com a taxa de uso superior a 80% de
gjalcapgc)idade por mais do que 50% do tempo (avaliado em periodos

e 1 més);

n) Estabilidade e redundancia do(s) link(s) entre veiculos e a
infraestrutura de dados:

-O conjunto de 'links' da provedora de servigo devera ga-
rantir uma taxa de disponibilidade = 99,9% you melo pevoc 2/3 de
oo %omoc 1300e ToTOk e 300G, € = 99% YOl GLAL Y oma LO0dE
TOTOA O 00800,
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Pt 0) Possuir sistema para garantia dos dados,
equisitos de 'back-ups’:

-Back-up dirio com armazenamento externo;

-Redundéncia de todos os_eguipamentos utilizados no pro-
cb degback—up (a falha de um ndo impede a execugdo normal dos
'back-ups);

p% Seguranca do sistema computacional a atagues e sabo-
tagens:

-'Firewalls e medidas de seguranca de rede (DMZ, por
exemplo) Bara impedir ataques externos (e internos);

-'Back-up' de todos os equipamentos responsaveis pela ca-
pacidade operacional proposta;

Possuir metodologia definida de acesso aos dados - acesso
protegido de acordo com plano de seguranca da informagéo;

r) Testes de validaco e eficiencia do sistema de garantia de
dados com intervalo entre testes ndo superior a 1 (um) ano;

s) Devera prover meios para a realizagdo de auditoria externa
na sua estrutura computaciond;

t) O provedor de servico de monitoramento e localizagdo é
responsavel legal pela seguranga, integridade e privacidade das in-
formagoes,

u) Sempre que o servico de recuperacdo de veiculos for
ofertado, o provedor de servicos deve apresentar equipe de recu-
peracdo de veiculos e cargas, de acordo com as operacoes a serem
realizadas, ou acordo com empresas de seguranca (dentro das con-
di¢Bes estabelecidas por legislagdo pertinente) que estejam de acordo
com estas operagOes;

V) Apresentarem contrato com Provedor de Infraestrutura
cobrindo todo o periodo e condi¢fes a serem certificadas;

w) Seguir as normas de seguranca referentes a acessos ex-
ternos estabelecidas pelo provedor de infraestrutura;

X) Demonstrar metodologia de seguranga do sistema e dos
procedimentos manuais relativos a telecomandos enviados aos equi-
pamentos antifurto instalados nos veiculos; ) )

y%)DlsponlblIlzar infraestrutura necessaria para comunicacdo
segura (VPN) com o DENATRAN para envio de informac6es sobre
posicionamento e eventos confirmados de veiculos equipados com

uipamento antifurto obrigatdrio e acesso aos sistemas do DENA-
TRAN, visando o registro de usuarios contratados com base no iden-
tificador Unico do equipamento;

) Q Garantir que, no término do contrato entre provedores dos
servicos de monitoramento e localizagdo/infraestrutura e os usuérios,
0 equipamento antifurto obrigatdrio sera re-configurado para receber
nova programagao (configuracdo original de fabrica).






